Das Bayerische Staatsministerium fiir Wohnen, Bau und Verkehr
informiert die Unternehmen:

Hinweis zu betrugerischen E-Mails

Aktuell warnt das Bayerische Landeskriminalamt vor betrugerischen E-Mails

im Zusammenhang mit 6ffentlichen Ausschreibungen.

Hierbei verschaffen sich Betrliiger Zugang zu Ausschreibungsplattformen, um dort syste-
matisch Daten zu laufenden und abgeschlossenen Ausschreibungsverfahren abzugreifen.
Es ist zu erwarten, dass derzeit in aul3ergewdhnlichem Umfang versucht wird,

durch manipulierte und gefalschte E-Mails und Rechnungen Zahlungen von Ausschrei-

bungsgewinnern zugunsten der Tater zu veranlassen.

Empfehlungen zum Schutz

e Priufen Sie Absender-E-Mails sorgfaltig: Achten Sie auf Unstimmigkeiten wie unbe-
kannte Domains, Rechtschreibfehler oder abweichende E-Mail-Adressen. Kontaktie-
ren Sie den Auftraggeber bei Zweifel direkt Uber bekannte, offizielle Kommunikati-
onswege.

e Verifizieren Sie Zahlungsaufforderungen: Uberpriifen Sie Rechnungen und Bankver-
bindungen vor jeder Zahlung. Kontaktieren Sie den Glaubiger telefonisch oder Uber
verifizierte Kanale, um die Echtheit der Forderung und der Bankdaten zu bestatigen.

e Schulen Sie lhre Mitarbeitenden: Sensibilisieren Sie lhr Team fir derartige Betrugs-
versuche und etablieren Sie klare Prozesse fur die Prifung von Rechnungen und
Zahlungsanweisungen.

e Melden Sie verdachtige Aktivitaten: Informieren Sie bei verdachtigen E-Mails oder
Rechnungen umgehend lhre IT-Abteilung, |hre Bank sowie die zustandigen Behor-

den.

Hinweis:
Sollten Sie bereits Opfer eines solchen Betrugs geworden sein, setzen Sie sich unverzlg-
lich mit lhrer Bank in Verbindung, um Zahlungen zu stoppen oder zurick zu buchen, und

erstatten Sie Anzeige bei der Polizei.
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